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Introduccién

Este manual pretende, darle a conocer los diferentes pasos y recomendaciones que
se deben tener en cuenta, para hacer un buen uso del sistema.

Como estudiantes, tendran acceso a diferentes permisos, por lo cual se recomienda
tener muy presente, cada uno de los pasos.

A continuacion, se encontraran los pasos a seguir, los cuales, lo llevaran desde la
pagina principal, hasta cada una de las opciones que da el perfil asignado.

1. Ingresar al link “https://cursos.manizalessiis.net/” En la interfaz principal,
podra conocer los cursos ofertados, con su respectiva informacion. También
podra consultar los certificados que haya obtenido.
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2. Registrarse en el sistema. Clic en el enlace “Registrarse”. Alli encontrara
un formulario, solicitando unos datos basicos. Una vez diligenciado, el
sistema lo enviara al perfil estudiante.
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3. iniciar sesidn: ubicar el enlace “iniciar sesion”. Al dar clic sobre él, ingresara
al formulario, donde le pedira el correo y la contrasefia, que ingreso en el
formulario, cuando se registro.
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4. Ingresa al perfil del estudiante, donde encontrara los respectivos menus.
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5. Menu Cursos: de se este menu se desplegaran, los siguientes enlaces: Lista
de cursos, mis cursos, certificados. A continuacion, se explicara cada uno de

ellos.
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6. Lista de cursos: al dar clic en este enlace, podra conocer los cursos, que
este siendo ofertados. Al dar clic en el boton “inscribirme”, podra agregar al
enlace “mis cursos”, dicho curso y asi poder realizarlo y certificarse.

Nota: al inscribirse en un curso, se le indicara a través de un mensaje, el
tiempo que tiene para realizarlo y certificarse. Tener muy presente dicho
tiempo, para evitar tener que repetir el curso.
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Los cursos se eierran, cuando se cumpla la fecha de cierre.

Et aliquam guibusdam
repellendus sit sint.

Fecha de cierr 30

7. Mis cursos: encontrara los cursos en los cuales esté inscrito(a). Alli podra
ingresar y conocer el contenido de cada uno.
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Los cursos se cierran, cuando se cumpla la fecha de cierre.

Sanidad ambiental Sed sint qui et quibusdam
Fecha de cierre:2021-09-30 veritatis.
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8. Contenido del curso: al ingresar al curso, podra observar el titulo, la
descripcioén y en algunos casos, un video introductorio.
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9. Alingresar al curso, por primera vez, solo podra visualizar el primer médulo,
con su respectivo examen. Para poder conocer el siguiente modulo, debera

presentar y aprobar el examen. De esta manera podra continuar visualizando
todos los contenidos del curso.
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Volver al listado de los cursos
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10.Examen: al dar clic sobre el botén “examen del modulo”, ingresara al
cuestionario. Debe tener en cuenta el tiempo que da el sistema para
presentar dicho examen, ya que al culminar este, el formulario se cerrara, y
muy posiblemente deba presentar nuevamente las pruebas.
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Tiempo limite: 30 minutos para contestar el examen.

1)2. La IPS hospital de la Misericordia, realiza el proceso de verificacion de casos correspondientes a la semana epldemiolégica 35. Al revisar los
casos Ingresados al Sivigila, evidencia que estos corresponde a semanas anteriores. Qué proceso deberan de realizar para evitar estar en silencia
bgico en la semana 35.
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de los casos al nivel superior?

4)1. Enla UPGD hospital Sacramento se produjo un dano en la red interna que genero un problema en el equipo en el cual se encuentra instalado el
Sivigila, razén por la cual fue necesario reinstalar el programa. Al ingresar al Sivigila, se evidencia que solo se i al sistema las
fichas digitadas, inmeds después de la rei i6n. {Qué proceso se debe de realizar para recuperar las bases de datas?
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11.Cada vez que presente un examen, y de haberlo aprobado, le saldra un
mensaje indicando “examen presentado y aprobado”. Asi podra ingresar
nuevamente al curso y continuar con el siguiente médulo, hasta finalizar el
Curso.
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12.En el caso de no aprobar el examen, aparecerd un mensaje, indicando que
debe presentarlo nuevamente, al igual se le indicara, en qué preguntas fallo.
Tener en cuenta que para aprobar un examen se debe contestar
correctamente, como minimo el 75% de las preguntas.

13.Certificados: al dar clic en este enlace, podra visualizar los certificados
obtenidos de los diferentes cursos. Alli podra descargarlos o imprimirlos.
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14.Menu estudiantes: en este menu se desplegara el enlace “Certificados de
estudiantes”, donde con el nUmero de documento, podra consultar los
certificados que tenga registrados en el sistema.
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15.Menu “Manuales”: en este menu se desplegar el enlace “mi manual”, donde
encontrara los pasos a seguir para hacer un buen uso del sistema.
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16.Menu perfil: al dar clic sobre su nombre, se desplegara un menu con dos
opciones: Perfil y Cerrar sesion.
En la opcion Perfil, encontrara varias opciones que puede administrar. Estas
seran explicadas a continuacion.
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17.En el primer bloque de la opcién “Perfil”. Encontrara “Informacién de perfil”,

donde podra actualizar el nombre y el correo. Esto solo en caso de ser
necesario.
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18. En el segundo bloque, encontrara la opcion de actualizar la contrasefia, para
ello le pedird la contrasefia actual y digitar la nueva.
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19.En el tercer bloque podra, habilitar el segundo factor de autenticacion, para
lo cual le pedira la contrasefia.

Doble factor de autenticacion: ¢qué es y por qué lo necesito?

Durante los ultimos dos afios, muchos servicios online han comenzado a
ofrecer un doble factor de autenticacion. Se trata de una medida de seguridad
extra que frecuentemente requiere de un codigo obtenido a partir de una
aplicaciéon, o un mensaje SMS, ademas de una contrasefa para acceder al
servicio.

Para los usuarios de PC, que ya estan cansados de tener que memorizar una
docena de contrasefias, esta parece ser la Ultima cosa que necesitan, pero
el doble factor de autenticacion puede ser la diferencia entre ser victima de
un cibercriminal y mantenerse protegido.

Twitter, Google, LinkedIn y Dropbox, entre otros servicios, ya ofrecen esta
caracteristica como un opcional de seguridad para las cuentas. Tanto Twitter
como LinkedIn agregaron el sistema luego de atagues que alcanzaron
caracter publico, y otros sitios como Evernote también lo han implementado
en el ultimo afio.

Los sistemas varian, pero usualmente involucran un mensaje SMS
automatico, o una aplicacién que genera cédigos de acceso. Luego de
ingresar tu contrasefa, el sistema solicitara el cddigo de acceso, y en algunos
sistemas, se utiliza una aplicacion (separada de navegador web) para
ingresar el codigo.

Los sistemas de doble factor de autenticacion son mucho mas seguros que
las contrasefias. Muchos ataques que alcanzaron notoriedad publica, como
los perpetrados contra cuentas de empresas de medios en Twitter el afio
pasado, no hubieran ocurrido si hubiera habido un sistema de doble factor
implementado. Incluso si un atacante logra infectar un equipo y roba una
contrasenfa, el acceso no podra ser logrado ya que no cuentan con el cédigo
de acceso.

Pero es importante recordar que no hay soluciones magicas: los sistemas de
doble factor son mejores que las contrasefas solas, y mas simples que las
medidas biométricas (como pueden ser las huellas dactilares o el
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reconocimiento facial), pero los atacantes eventualmente pueden encontrar
el modo de vulnerarlos.

Recuperado de la pagina: https://www.welivesecurity.com/la-
es/2014/02/19/doble-factor-autenticacion-gue-es-porgue-lo-necesito/

Después de tener claro que es el doble factor de autenticaciéon, se procede a
explicar como habilitarlo, si se desea hacerlo.

Para habilitarlo se debe dar clic sobre el boton “Permitir’, alli le pedira que
ingrese la contrasenfa.

PERMITIR
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https://www.welivesecurity.com/la-es/2014/02/19/doble-factor-autenticacion-que-es-porque-lo-necesito/
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Luego de digitar la contrasefia y aceptar, se mostraran dos opciones:

La primera es escanear un cédigo QR, para guardar los cédigos de
autenticacion.

La segunda es copiar y guardar, los codigos, en un documento (bloc de
notas, Word)
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Ha habilitado la autenticacicn de dos factores.

Cuando la autenticacién de dos factores esta habilitada, se le solicitard un token
aleatorio seguro durante la autenticaciéon. Puede recuperar este token de la
aplicacién Autenticador de Google de su teléfono.

La autenticacién de dos factores ahora esta habilitada. Escanee el
siguiente cédigo QR usando la aplicacién de autenticaciéon de su

Escanear el cédigo QR teléfono.

v

Guarde estos codigos de recuperacién en un administrador de
contrasefias seguro. Se pueden utilizar para recuperar el acceso a su

Copiar estos codigos y cuenta si pierde su dispositivo de autenticacion de dos factores.
guardarlos
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Nota: si escanea el codigo QR y guarda los cddigos de recuperacion, debe
tenerlos muy presentes, en caso de perder su dispositivo de autenticacion.
Es de recordar que si esta opcidén, no se desea aplicar, podra seguir
ingresando con la contrasefia que tenga registrada.
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20.En el cuarto y ultimo médulo, encontrara la opcién, Administrar las sesiones
del navegador. Esta herramienta le permitir4 revisar si ha iniciado sesion
desde otros dispositivos, y si es el caso poder cerrar dichas sesiones y dejar
la sesidn abierta, solo en un equipo. Para hacer efectiva dicha opcion, le
pedira que ingrese la contrasefa.

PERMITIR
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21.En caso de olvidar la contrasefia, podra solicitarle al administrador(a), una
nueva contrasefa.
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